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    چكيده
     اين مقاله  به طور كلي به چالشها و راهكارها در امنيت شبكه ميپردازد. در ابتداي مقاله به  مباحثي چون: امنيت شبكههاي اطلاعاتي و ارتباطي، اهميت امنيت شبكه، سابقة امنيت  شبكه، پيدايش جرايم رايانهاي، طبقهبندي جرايم رايانهاي، و راهكارهايي كه براي  اين چالش پيشنهاد شده است از جمله كنترل دولتي، كنترل سازماني، كنترل فردي، تقويت  اينترانتها، وجود يك نظام قدرتمند و كار گسترده فرهنگي براي آگاهي كاربران و  فايروالها پرداخته ميشود. در آخر نيز به مسأله «اينترنت و امنيت فرهنگي در ايران»  و چالشهايي كه در اين زمينه مطرح گرديده پرداخته شده و براي رفع اين مشكل  پيشنهاداتي نيز ارائه گرديده است. 1. مقدمه اينترنت يك شبكة عظيم اطلاعرساني و يك  بانك وسيع اطلاعاتي است كه در آينده نزديك دسترسي به آن براي تكتك افراد ممكن  خواهد شد. كارشناسان ارتباطات، بهرهگيري از اين شبكه را يك ضرورت در عصر اطلاعات  ميدانند. اين شبكه كه از هزاران شبكه كوچكتر تشكيل شده، فارغ از مرزهاي  جغرافيايي، سراسر جهان را به هم مرتبط ساخته است. طبق آخرين آمار بيش از شصت  ميليون رايانه از تمام نقاط جهان در اين شبكة گسترده به يكديگر متصل شدهاند كه  اطلاعات بيشماري را در تمامي زمينهها از هر سنخ و نوعي به اشتراك گذاشتهاند.  گفته ميشود نزديك به يك ميليارد صفحه اطلاعات با موضوعات گوناگون از سوي افراد  حقيقي و حقوقي روي اين شبكه قرار داده شده است. اين اطلاعات با سرعت تمام در  بزرگراههاي اطلاعاتي بين كاربران رد و بدل ميشود و تقريباً هيچ گونه محدوديت و  كنترلي بر وارد كردن يا دريافت كردن دادهها اعمال نميشود.     
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